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8. 1 PoVEZivaneNdijer T amneervera

» Najces¢i opis Klijent server sistema koji na najednostavniji nacin
pokazuje 1 opisuje sta ta tehnologija predstavlja je “MrezZa |e racunar”.

» Ona sadrzi svu mudrost ove tehnologije koja omogucava korisnicima
da mogu sa svojih raCunara, bez obzira kakvi su to racunari, da
pristupe podacima, servisima ili drugim resursima bilo gde na mrezi.

» Korisnik-klijent radi na svom racunaru I kKoristi mnoge mrezne servise
koji su mu dostupni, kao da su to lokalni resursi na njegovom racunaru

» Tako se od jednostavnog klijent racunara pravi jako snazna masina Cija
se snaga sada ogleda u snazi kojom raspolaze mreza raCunara

» Da bi sve stanice (host-ovi) bile povezane u neku mrezu potreban je
neki medijum koji ¢e fizicki povezivati te stanice.

» LAN Kkabliranje je medijum koji povezuje racunare U jednu jedinstvenu
celinu 1 omoguc¢ava im da razmenjuju podatke 1 dele resurse.

» Za povezivanje racunara koriste se I mnogi dodatni uredaji koji nam
pomazu kod povezivanja racunara I to su: habovi (hubs), mrezni
komutatori  (switches), repetitori-pojacavaci (repeaters), mostovi
(bridges), ruteri (routers) 1 mrezni prolazi (gateways).
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1. ARCnet (Attached Resource Comuter Network)

» Predstavlja najstariju tehnologiju umrezavanja koja se jos uvek koristi.

» Razvijena je 70-tih godina u kompaniji Datapoint Corporation

» Koristi sistem prosledivanja tokena, tj. deterministicka tehnologija pa
se koristi samo u sistemima sa predvidljivim propusnim opsegom.

» Brzina rada ove mreze 1znosi od 2,5 Mbps do 10 Mbps 1 u okviru ove
mreze mozemo povezatli maksimalono 255 racunara.

2. Token Ring mreze

» Drugaciji mehanizam kontrole pristupa medijumu i format podataka.

» Tehnologijom token ring prvo su umrezeni racunari U kompaniji IBM.

» U Token Ring mrezi nema sukobljenosti niti algoritma odustajanja.

» Radne stanice se nadmec¢u pomocu okvira-token, koji se prosleduje
preko mreze prema logickoj topologiji prstena, od stanice do stanice

» Jedino stanica koja dobije prazan token moze da prenese podatak

» Kako token redovno kruzi prstenom, moze se izracunati najduze vreme
potrebno da ga stanica primi I zapoc¢ne Slanje podataka preko mreze.

» Zato Token Ring mreze spadaju u strogo deterministicke mreze
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3. Ethernet mreze

» Najraspostranjenija mrezna tehnologija koja povezuje uredaje na mrezi

» Broj racunara koji su povezani pomoc¢u Etherneta nadmasuje sve ostale

» Gotovo svi proizvodaci nude opremu koja je projektovana da radi po
principima Ethernet lokalnih mreza.

» Razvijen je veliki broj razlicitih zicanih 1 bezi¢nih Etherneta standarda

» Ethernet je poceo kao jednostavna tehnologija lokalne mreze da bi se
danas razvio u ozbiljnu tehnologiju regionalne mreze.

» Razvoj je poceo U istrazivackim laboratorijima Xerox-a umrezavanjem
viSe racunara Koji su istovremeno koristili laserski stampac.

» Od prvih komercijalnih verzija koje su radile sa brzinama od 10 Mbps
(70-tih godina) do danasnjih Gb-nih mreza (Ethernet IEEE 802.3ae).

» KoriS¢enjem komutacije, povecanjem brzina, pune dupleks veze i
prilagodljivost razli¢itim medijumima, Ethernet tehnologiju svrstava
daleko ispred svih ostalin LAN tehnologija razvijanih zadnjih 30 god.

» Ne postoji ni jedan razlog koji bi ograni¢avao dalji napredak ove
tehnologije sto je jos jedan jak razlog za dominantnu ulogu
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» Kada razmatrarno razli¢ite mrezne uredaje ili softverske komponente,
kao referentni model koristimo OSI model koji je napravila
International Standardization Organization.

» Razvijan je na osnovu DOD (Department of Defense)-DARPA modela

» Sedmoslojni referentni model umrezavanja (Seven-Layer Networking
Reference Model),povezivanjem otvorenih sistema (Open System Inter
connection) razvijen je kao nacrt za izradu dodatnih mreznih protokola

» Protokoli su nastali u vreme kada je bilo potrebno veliko angazovanje
racunara za njihovo implementiranje i nisu bili Siroko prihvaceni.

» Sa naglim razvojem Interneta, kao 1 protokola koji su mu potrebni,
TCP/IP je postao globalni standard za vec¢inu lokalnih i regional.mreza

» TCP/IP se zasniva na mreznom modelu koji ima manji broj slojeva -
cetri, ali je OSI ostao referentni model

» OSI model umrezavanja je upravo to — samo model.

» Model odreduje sedam slojeva, koje mozemo da posmatramo kao
zasebne modele, od kojih svaki obavlja odreden skup funkcija.

» Svaki sloj u modelu komunicira sa susednim slojevima
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» Svaki sloj u OSI referentnom modelu obezbeduje funkcije za susedne
slojeve u modelu | komunicira sa svojim slojem na drugom racunaru.
» Kada informacije stignu u fizicki sloj, komponente u svakom sloju
pripremaju 1 omogucuju da se podaci prenesu na udaljeni sistem.

» Na udaljenom sistemu, fizicki sloj prima elektricne (ili svetlosne)
Impulse, konvertuje u odgovarajuci format poruke i1 vraca informacije
u stek tako da podaci na kraju stizu do aplikacije za koju su namenjeni.

» Sa logicke tacke gledista, svaki sloj u modelu obavlja funkcije kao da
Ima direktnu vezu sa odgovarajuc¢im slojem na drugom rac¢unaru

» Svaki sloj ne zna sta se dogada u slojevima koji se nalaze neposredno
Ispod njega, tj. kako se poruka prenosi do sloja na udaljenom racunaru.

» Vecina slojeva prikljucuje informacije podacima koje predaje nizim
slojevima koji se nazivaju informacije zaglavlja.

» Svaki sloj na svim raCunarima stvarno vide samo informacije zaglavlja
koje je odgovarajuci sloj na drugom racunaru prikljucio poruci.

» Na ovaj nacin slojevi logicki komuniciraju jedan sa drugim, bez obzira
na to kako slojevi iznad ili ispod njih rade.
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1. Fizicki sloj

v definiSe elektric¢na i fizicka svojstva mreznih uredaja: naponski nivoi,
vrstu modulacije, tip kablova, brzinu prenosa, debljina opleta
koaksijalnog kabla.

v’ fizi¢ki sloj $alje bit po bit okvira na medijum.
2. Sloj veze

v kontrolise tok prenosa podataka izmedu mreznih uredaja,

v vrsi detekciju/korekciju gresaka kao i pristup fizickom medijumu

v deli se na dva podsloja MAC i LLC

v" kod ethernet uredaja uredaji komuniciraju pomo¢u MAC adresa
3. Mrezni sloj

v’ preuzima paket i proverava da li je ispravan i da li se u hjemu navodi
mrezna adresa bas te stanice kao odrediSna adresa.

v izvlaéi se segment iz paketa i prosleduje odgovaraju¢em visem sloju

v Pakete koji dodu do njega, a cilj im nije na lokalnom mreZznom
segmentu on prosleduje dalje, a pakete koji su namenjeni lokalnoj
mrezi, prosleduju se na lokalnu mrezu.
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4. Transportni sloj

v"vodi ra¢una 0 paketima koji putuju izmedu dva ra¢unara

v’ preuzima segment i proverava da li je to segment sa rednim brojem
koji oCekuje

v vraca posiljaocu potvrdu (acknowlege) da je primio sve kako treba
5. Sloj sesije

v"uspostavlja vezu izmedu krajnjih korisnika, i sinhronizuje korisnike.

v otvara, drzi ili pekida vezu izmedu krajnjih korisnika,.

v' Primer: gledanje TV preko Interneta, gde ne zelimo imati ton bez slike,
1l sliku bez tona, ili oboje ali bez sinhronizacije.
6. Sloj prezentacije

v_uspostavlja kontekst izmedu entiteta aplikativnog sloja

v programi mogu koristiti razli¢itu sintaksu i semantiku

v"ovaj sloj je "univerzalni prevodilac® jer se podaci koji se koriste na
raznim raCunarima razli¢ito kodiraju (little-endian, big-endian); txt
datoteke na Mac-u, ASCI, Unicod,

v"Unix i Windows na razli¢ite nadine oznacavaju prelazak u novi red
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/. Sloj aplikacije

v'na ovom sloju programer koristi API-je kojima ostvaruje mreznu
komunikaciju s odredenom namerom,

v pritom ne mora voditi ratuna 0 nizim slojevima, za koje se brine
operativni sistem.

v’ predsatavlja najvisi sloj u TCP/IP modelu

v"direktno komunicira sa korisnickim aplikacijama i predstavlja njihov
Interfejs ka mrezi

v nudi standardne ,,servise krajnjim korisnicima kao Sto su:

1. DHCPiDNS
elektronska posta,
WEB servise

Print servise

FTP transfer fajlova.

ok b
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» Fizicko povezivanje dva ili viSe racunarska sistema (klijent i server) ne
omogucuje I potpunu interoperatibilnost izmedu njih.

» Potrebno je da se dogovore oko: nacina uspostavljanja veze, vrste |
formata poruka koje se razmenjuju, razreSavanje incidentnih situacija
(losi podaci, prekid veze), kodiranje i1 dekodiranje podataka i td.

» Kombinacijom mreznih protokola kao sto su IPX/SPX, NetBIOS,
TCP/IP, ili interoperatibilnih procesa kao sto je RPC, postize se
potpuna interoperatibilnost izmedu dva povezana mrezna segmenta.

» Izmedu mreznih segmenata postoji veliki broj protokola koji im
pomazu da bezbedno i sigurno razmenjuju podatke.

» Normalno oba segmenta moraju da “razgovaraju na istom jeziku” tj. da
koriste iste protokole kako bi se potpuno razumeli

» Najpoznatija WAN mreza koja se sastoji od ogromnog broja manjih
mreza poznata je kao Internet - Advanced Research Projects agencija

» Istrazivanja su na kraju dovela do razvoja ARPANET-a kao I prvog
protokola NCP (Network Control Protocol) - pocetak svih danasnjih
savremenih protokola poznatih pod nazivom TCP/IP skup protokola.
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» Jedan od najdominantnih pojmova koji je u neku ruku I postao sinonim
za Internet mreznu komunikaciju je TCP/IP skup protokola.

» TCP 1 IP predstavljaju primarne mrezne protokole koji se koriste na
Internetu 1 za razliku od mnogih drugih protokola oni nemaju vlasnika

» Razvijen je da bi obezbedio mreznu vezu izmedu racunara razlizitih
proizvodaca, tj. da je nezavistan od vrste hardvera na kome on radi

» TCP/IP se razvijao I napredovao zahvaljujuc¢i brojnim pojedincima koji
su imali moguc¢nosti da daju svoj doprinos njegovom napredku (RFC).

» Skracenica TCP/IP odnosi se na Transmission Control Protocol/
Internet Protocol - protokol za kontrolu prenosa/Internet protokol

» Pored ova dva znacCajna protokola, mnogi drugi srodni protokoli i
usluzni programi obi¢no se grupiSu zajedno 1 nazivaju se TCP/IP
Protocol Suite -TCP/IP skup (ili stek) protokola.

» Prema tome pod pojmom TCP/IP podrzumevamo skup protokola i
usluznih programa koji nam stoje na raspolaganju kod Interneta
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IP (Internet Protocol) - predstavlja jedan nesiguran protokol bez
uspostavljanja veze koji se koristi kao sredstvo za prenos datagrama sa
jednog racunara na drugi I za adresiranje izmedu mreza.

TCP (Transmission Control Protokol) - koristi IP, ali obezbeduje visi
nivo funkcionalnosti, pri ¢emu se proverava da li odredeni datagrami
kojima upravlja IP zaista stizu sa odredenog odredista 1 do njega. TCP je
protokol orijentisan na uspostavljanje veze, koji zahteva da se uspostavi
sesija za upravljanje komunikacijama izmedu dve tacke na mrezi.

UDP (User Datagram Protocol) - takode koristi IP da salje podatke
preko mreze. Dok TCP koristi mehanizam za potvrdivanje da bi osigurao
pouzdanu isporuku, UDP to ne ¢ini. On je namenjen za koris¢enje U
aplikacijama kod kojih nije neophodan garantovani servis isporuke.

ICMP (Internet Control Message Protocol - upravlja Internetom putem
poruka. Predstavlja neophodan deo svake TCP/IP implementacije, a
funkcije koje on sprovodi veoma su vazne za usmerivace (routers) |
ostale mreZzne uredaje koji komuniciraju preko TCP/IP-a.



IGMP (Internet Group Menagment Protocol) — protokol za upravljanje
grupama na Internetu. Glavna uloga mu je da visezna¢nim upucivanjem
(multicasting) omoguci da se isti datagrami isporuce na vise adresa.

ARP (Address Resolution Protocol — protokol za razresavanje adresa )
sluzi za odredivanje hardverskih adresa koje treba pridruziti IP adresama.
RARP (Protocol Reverse Address Resolution ) - slican ARP-u, ali radi
suprotno. To je stariji protokol koji je razvijen da bi omogucio racunaru
da utvrdi koju IP adresu treba da koristi, na osnovu tabele koja se obi¢no
¢uva na usmerivacu (ovu ulogu preuzeli su BOOTP | DHCP).

BOOTP (Bootstrap Protocol) - protokol za podizanjem sistema.
Predstavlja stariji protokol, koji je u opstem slucaju zamenjen DHCP-
om. Napravljen je da bi omogucio stanicama bez diskova da mogu da
ucitavju konfiguracione informacije, kao sto su IP adresa i naziv servera,

SMTP (Simple Mail Transport Protocol) - koristi se za prenos poruka od
klijenta do SMTP servera, kao I za prenos poruka od jednog do drugog
SMTP servera. SMTP predstavlja aplikacioni protokol, pa je njemu
pridruzen broj porta isto kao 1 FTP, Telnet ili drugi aplikacioni protokoli.
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SNMP (Simple Network Management Protocol) - uloga mu je da olaksa
upravljanje mreznim uredajima I raCunarima Sa neke centralne lokacije.
RMON (Remote Monitoring Protocol) - razvijen radi daljeg unapredenja
mogucnosti upravljanja mreznim resursima sa udaljenog mesta.

WINS (Windows Internet Name Service) - predstavlja Microsoft-ov
NetBIOS Name Server (NBNS) koji je razvijen za razreSavanje problema
dodele imena racunarima U mrezi zasnovan na klijent server arhitekturt.
DHCP(Dynamic Host Configuration Protocol)-oslobada administratora
od duznosti kao Sto su ruc¢no konfigurisanje svakog racunara IP adresama
DNS (Domain Name System)-predstavlja hijerarhijski sistem imenovanja
koji se koristi na Internetu i u ve¢ini TCP/IP mreza.

ETP(File Transfer Protocol)-omogu¢ava razmenu datoteka sa podacima,
pomocu razli¢itih metoda za prikaz podataka I za smestanje datoteka.
TELNET omoguc¢ava uspostavljanje interaktivne sesije za prijavljivanje
na sistem udaljenog racunara i izvrSavanje komandi kao da smo direktno
prijavljeni na taj udaljeni racunar. To je jednostavan nacin za upravljanje
razli¢itih resursa (racunara, mreznih uredaja), sa neke centralne lokacije.
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> |IP obezbeduje adresni prostor za TCP/IP klijente | servere

» |P predstavlja protokol bez uspostavljanja veze - kod koga nije
potrebno nikakvo podesavanje. On je jedan nepovezan protokol kod
koga svaki paket predstavlja poseban entitet koji sa IP aspekta nije ni u
kakvoj vezi sa drugim paketima. IP uopste ne vodi racuna da li su svi
paketi stigli do odredisne tacke kao I kojim redosledom su oni stigli.

» |P je protokol bez potvrdivanja - u vecini slucajeva on ne proverava
da li je datagram nedirnut stigao na svoje odrediste. On samo formatira
Informacije u pakete I salje th duz provodnog medija. Medutim, I na
nivou IP postoji poseban protokol , ICMP (Internet Control Message
Protocol ), koji posredno pomaze IP-u u reSavanju ovog zadatka.

» IP je nepouzdan - jer nemamo uspostavljanje veze, nema provere da
paketi stizu na svoje odrediste, kao ni po kom redosledu oni stizu.
Drugim recima za IP je samo bitna brzina isporuke paketa. Postoji jos
jedan razlog zbog koga se IP smatra nepouzdanim protokolom a to je
sto IP implementira TTL (Time To Live) vrednost, koja ogranicava broj
mreznih usmerivaca ili racunara kroz koje datagram moze da prolazi.



1. Unicast (jednoznacno upucivanje) - najuobicajeni tip IP adrese. Ona
na jednostavan I jedinstven nacin identifikuje jedan racunar U mrezi.
2.Broadcast (difuzno upucivanje) — IP podeSava za sebe skup adresa
koje mogu da se koriste za difuziono upucivanje, ¢ime se Salju podaci

svakom racunaru u lokalnoj mrezi — LAN-u (ne prolazi rutere).

3. Multicast (viSeznacno upucivanje) - Slicno adresama za difuziono
upucivanje, adrese za viSeznacno upucivanje Salju podatke na vise
odredista. Razlika je u tome Sto ovde mogu da se salju podaci na vise
razliCitih mreza (prolaze kroz rutere), gde ith primaju racunari Koji su
konfigurisani za taj prijem.

Klasa “A” 0xxx (0.0.0.0-127.255.255.255) 00 00 00 00-7F FF FF FF
Klasa “B” 10xx (128.0.0.0-191.255.255.255) 80 00 00 00-BF FF FF FF
Klasa “C” 110x (192.0.0.0-223.255.255.255) C0 00 00 00-DF FF FF FF
Klasa “D” 1110 (224.0.0.0-239.255.255.255) E0 00 00 00-EF FF FF FF
Klasa “E” 1111 (240.0.0.0-255.255.255.255) F0 00 00 00-FF FF FF FF



» Problem broja adresa resen je sa Simple Internet Protocol - SIP

» SIP je kasnije bio prosiren I dobio naziv Simple Internet Protocol Plus
(SIPP) 1 bio je osnova za slede¢u generaciju Internet protokola IPve6.

» Prosiren je broj bitova kojima se vrsi adresiranje na 128 bita

> Teorijski je omoguceno 2128 ili 1040 razli¢itih adresa $to znaci da ako bi
se sve adrese rasporedile ravnomerno po povrisni cele zemaljske
kugle, postojale bi 1024 adrese na svakom m2.

» Notacija 128-bitnih adresa se razlikuje od one koja se koristi za IPv4.

» Tacke se menjaju dvotackama 1 svakih 16 bitova u adresi predstavlja
heksadecimalnu notaciju ¢etvorocifrenog broja.

» Primer IPv6 adrese: 7477:0000:0000:0000:0000:OAFF: 1BDF:7FFF

» Za adrese koje sadrze mnogo nula koristi se skra¢ena notacija. U
sustini, nule se ne navode, ve¢ se na njihovo prisustvo ukazuje sa dve
dvotacke (::). Primer: 7477::0AFF: 1BDF:7FFF

» U slucajevima kada adresa pocinje sa 0, notacija zapocinje dvotackom.

» Vodece nule u okviru cetvorocifrene grupe ne moraju da se navode.

» Postoje 22 razlicitih tipova adresa; svaki ima jedinstven bitski prefiks



8.6 TCPI(y RanssHsionK ~oniroll .rotocol)

» TCP protokol predstavlja protokol za kontrolu prenosa podataka.

» On dodaje svoje parametre | funkcionalnosti koje ¢ine TCP pouzdanim
protokolom orijentisanim prema uspostavljanju veze.

» 0no sto IP protokol nije zahtevao pa je bio nesigurni protokol, TCP
protokol ispravlja I na taj na¢in omogucava IP-u da napravi sesiju koju
aplikacije mogu da koriste za pouzdanu razmenu podataka.

» Osnovne karakteristike ovog protokola koje ga izdvajaju kao pouzdan
protokol 1 koje ga svrstavaju u protokole koji se najcesc¢e koriste su:

v" obezbeduje proveru ispravnosti prenoSenih podataka,

v" reguliSe protok podataka da ne dode do zaguSenja,

v" ubacuje brojeve za sekvence u svom zaglavlju kako bi IP datagrami
mogli da se rekonstruiSu u Ispravnom stanju na prijemnom mestu.

» Poruke koje se salju TCP od aplikacija iz visih slojeva obi¢no se
nazivaju tok (stream) podataka.

» Budu¢i da koli¢ina podataka moze da varira I nije ograni¢ena na neki

skup brojeva bajtova, TCP preuzima ove poruke I, ako su suvise velike

da bi se uklopile u paket, usitnice ih na manje zasebne segmente




8.6 TCPI(y RanssHsionK ~oniroll .rotocol)

» TCP sloj na prijemnom kraju rekonstruise te poruke pre slanja prema
gornjim (visim) slojevima tj. prema aplikaciji.

» Za proveru ispravnosti TCP koristi tri parametra i to:
polje u TCP zaglavlju, TCP podatak 1 pseudo informaciju u zaglavlju

» TCP predstavlja protokol koji je orijentisan na uspostavljanje veze {j.
raCunari Koji komuniciraju treba prvo da uspostave uslove koji ce
upravljati sesijom 1 uspostavljaju komunikaciju.

» TCP dopusta dvostruku komunikaciju odnosno potpunu dupleks vezu.

» Da bi uspostavili vezu, svaka strana mora da otvori svoju stranu veze.

» Na strani servera to se naziva pasivno otvorena veza (passive open).

» Aplikacija na serveru izvrsava se kao proces na racunaru, Koji slusa
zahteve za vezu koji stizu na odredeni port.

» Pomocu IP adrese | broja porta, proces na serveru moze na jedinstven
nacin da identifikuje svakog klijenta koji upucuje zahtev za vezu.

» Kada klijent zeli da uspostavi vezu sa serverom, prolazi kroz postupak
poznat kao aktivno otvoren (active open).

» Server vec slusa zahteve, ali klijent mora da inicira stvarni proces



» Predstavlja jednostavan protokol koji ne zahteva dodatno angazovanje

» Ukoliko aplikaciji nisu potrebne vrednosti koje obezbeduje TCP veza,
moze da se koristi UDP.

» UDP ne podesava sesiju 1 svi UDP datagrami predstavljaju nezavisne
entitete na mrezi, on moze da se posmatra kao nepouzdan protokol i
protokol bez uspostavljanja veze.

» Servis koji koristi ovaj protokol je DNS (Domain Name Service).

»UDP zaglavlje je vrlo prosto I ono se sastoji od slededih polja:

v Izvrsni port — predstavlja 16-bitno polje koje se koristi za identifikaciju
porta koji koristi aplikacija koja Salje podatke.

v Odredisni port — takode je 16-bitno polje koje se koristi za
identifikaciju porta na kome se urucuju paketi na prijemnom kraju veze

v’ Duzina — Ovo 16-bitno polje se koristi za ¢uvanje duzine ¢itavog IP
datagrama, 1 ukljucuje delove 1 sa zaglavljem 1 sa podacima.

v'Provera ispravnosti — 16-bitno polje koje se koristi da obezbedi da se
sadrzaj UDP datagrama ne narusi pri prenosu.




Hvala na paznji !l




